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PERIGOS DA NET



NAVEGA MAS NÃO TE AFUNDES...
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Na net, existem todo o tipo de predadores, inclusive predadores sexuais,
que te podem perseguir  aproveitando a tua inocência ou descuido,

abusando de tua confiança e até persuadindo-te para te encontrares com
eles pessoalmente, o que é extremamente perigoso! Na internet cada um
tem o rosto e a identidade que quer! Cuidado nem tudo o que parece é!

Predadores Virtuais

Os e-mails de phishing e as mensagens de smishing podem aparecer a
qualquer momento! O objetivo é levar-te a fazer click em anexos e links

maliciosos que podem te roubar informações e danificar os equipamentos! Não
cliques em e-mails ou mensagens de texto de estranhos e tem cuidado com

mensagens que pensas ser de amigos, mas que não têm nenhuma mensagem
pessoal incluída!

Phishing

Acontece em grande parte nas redes sociais e nos jogos on-line! Muitas
vezes, os adolescentes são alvo de chacota e humilhação e mesmo de

ameaças... Cuidado com o que partilhas; nunca partilhes fotos ou dados
pessoais teus ou da tua família que possam dar aos bullies virtuais

conteúdo para te "perseguir" e te fazer de vítima. Faz prints de tudo e
denuncia às autoridades.

Cyberbullying

A internet pode ser um lugar perigoso! É preciso conheceres os perigos e
saber como te podes proteger...

Aqui ficam alguns dos perigos da net...

O malware é um software de computador que é instalado sem conhecimento ou
permissão da vítima e que vai executar ações prejudiciais no teu computador,

como, por exemplo,  roubo de informações pessoais do computador ou
"hackear" a máquina para fins maliciosos como um "botnet". É importante teres

um bom anti-virus que te permita estar mais protegido conta estes ataques!

Download de Software Malicioso

Publicar Informações Privadas
Não publiques fotos nem dados pessoais que te possam expor

publicamente! Lembra-te que na net existem muitos hackers que
conseguem aceder a conteúdo que pensas estar "protegido"! Uma vez na

net para sempre na net...

Os criminosos virtuais usam, muitas vezes, sites populares entre os
jovens para identificar possíveis vítimas, e prometer algo, por exemplo,
solicitar informações do cartão de crédito dos pais, em troca de acessos

"gatuitos" a jogos. Lembra-te: ninguém dá nada de graça!

Burlas

Lembra-te que não é possível fazer DELETE na internet! O que cai na rede, na
rede irá ficar! Cuidado com o que publicas nas tuas redes e partilhas, porque o
que hoje podes achar divertido amanhã pode-te fazer perder um emprego, se
o teu possível chefe vir essas publicações, ou podes mesmo ficar constrangido

se os teus filhos virem essas publicações.
 NÃO TE EXPONHAS! A VIDA NÃO É O BIG BROTHER!

Fazer Publicações Desadequadas
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